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Nội dung chi ti ết

� Giới thiệu
� Các vấn ñề bảo mật
� Các loại tấn công
� Một số mối ñe dọa
� Chính sách bảo vệ
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� Chính sách bảo vệ
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� Chính sách bảo vệ



Giới thi ệu
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http://www.ipa.go.jp/secu
rity/english/virus/press/2
00707/E_PR200707.htm

l



Giới thi ệu - Virus

Hơn 10.000 loại

+200 loại / tháng
Chức năng

-Nhân bản

-Thực hiện  n/vụ Dấu hi ệu

- Chương trình chạy chậm
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Source : http://www.uhd.edu/computing/uss/virus.htm

Cơ chế

- Cơ chế nhân bản

- Cơ chế hoạt ñộng

- Mục tiêu

Lây lan

- Thiết bị lưu trữ ngoại

- Bản tin ñiện tử

- Internet/intranet

-Truy xuất ổ cứng nhiều

- Truy xuất thiết bị khác

-Tốn tài nguyên hệ thống

-Mất dung lượng ổ cứng

-Kích thước tập tin bị thay ñổi

Các loại khác

Spyware, trojan, Malware



Giới thi ệu (tt)

� Phishing
� Mưu ñồ sử dụng email, tin nhắn dạng pop-up hay các

trang web ñể ñánh lừa người dùng cung cấp các thông
tin nhạy cảm
� Số thẻ tín dụng, số tài khoản ngân hàng, mật mã
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� Lợi dụng PC
� Các hacker tấn công và sử dụng một số PC làm nơi gửi

các spam mail

� PC bị nhiễm và làm lây lan virus, worm, trojan



Giới thi ệu (tt)

� An toàn và bảo mật trên mạng có nhiều tiến triển
� Bức tường lửa (firewall)
� Mã hóa (encryption)
� Chữ ký ñiện tử (digital signature)

Nhưng vẫn còn nhiều nguy cơ ñe dọa
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� ðiểm yếu là ý thức và hành vi của người dùng
� ðánh lừa người khác ñể lấy thông tin
� Tấn công hay phá hoại thông qua lỗ hổng của HðH
� Mở thư ñã bị nhiễm virus
� Xem những trang web chứa 1 số ñoạn mã có ý xấu
� …
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� Chính sách bảo vệ



Các vấn ñề bảo mật

� Trong EC, vấn ñề bảo mật không chỉ là ngăn ngừa
hay ñối phó với các cuộc tấn công và xâm nhập

� Xét ví dụ
� Một khách hàng cần có thông tin của các sản phẩm trên
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� Một khách hàng cần có thông tin của các sản phẩm trên
website của 1 công ty nào ñó

� Máy chủ yêu cầu khách hàng ñiền thông tin cá nhân
� Sau khi cung cấp thông tin cá nhân, khách hàng mới

nhận ñược thông tin của sản phẩm
→Giải pháp bảo mật cho trường hợp này là gì?



Các vấn ñề bảo mật (tt)

� Về phía khách hàng
� Trang web này là của một công ty hợp pháp?
� Có chứa các ñoạn mã nguy hiểm?
� Có cung cấp thông tin cá nhân cho một website khác?

� Về phía công ty
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� Về phía công ty
� Người dùng có ý ñịnh phá server hay sửa nội dung của

trang web?

� Khác
� Có bị ai nghe lén trên ñường truyền?
� Thông tin ñược gửi và nhận có bị sửa ñổi?



Các vấn ñề bảo mật (tt)

� Bảo mật trong EC
� Authentication – Chứng thực người dùng

� Sự ủy quyền thông qua mật mã, thẻ thông minh, chữ ký

� Authorization – Chứng thực quyền sử dụng
� Auditing – Theo dõi hoạt ñộng
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Auditing – Theo dõi hoạt ñộng
� Confidentiality (Privacy) – Giữ bí mật nội dung thông tin

� Mã hóa

� Integrity – Toàn vẹn thông tin
� Availability – Khả năng sẳn sàng ñáp ứng
� Nonrepudiation – Không thể từ chối trách nhiệm

� Chữ ký



Các vấn ñề bảo mật (tt)
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� Chính sách bảo vệ



Các loại tấn công

� Không sử dụng chuyên môn
� Lợi dụng sức ép, tâm lý ñể ñánh lừa người dùng và làm

tổn hại ñến mạng máy tính
� Hình thức

� Gọi ñiện thoại, gửi mail, phát tán links
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� Sử dụng chuyên môn
� Các phần mềm, kiến thức hệ thống, sự thành thạo
� Hình thức

� DoS, DDoS
� Virus, worm, trojan horse



Ví dụ

Dear user of xyz.com

We have detected that your e-mail account was used to
send a large amount of spam during the recent week.
Obviously, your computer had been compromised and
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Obviously, your computer had been compromised and
now runs a trojan proxy server.

We recommend you to follow the instructions in the
attachment (xyz.com.zip) in order to keep your computer
safe.

Have a nice day,
xyz.com technical support team.



DoS

� Denial-of-Service
� Các hacker lợi dụng một máy tính nào ñó gửi hàng

loạt các yêu cầu ñến server mục tiêu với ý ñịnh làm
quá tải tài nguyên của server ñó
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PC

Mở tập tin ñính 
kèm theo mail

PC

PC

PC

Tự ñộng tìm ñịa chỉ 
và gửi mail

Gửi yêu cầu http://www...

Server mu ốn 
tấn công



DDoS

� Distributed Denial-of-Service
� Các hacker xâm nhập vào nhiều máy tính và cài

phần mềm. Khi có lệnh tấn công, các phần mềm sẽ
gửi yêu cầu ñến server mục tiêu

Zombies
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Zombies



Nội dung chi ti ết

� Giới thiệu
� Các vấn ñề bảo mật
� Các loại tấn công
� Một số mối ñe dọa

� Tại client
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� Tại client
� Môi trường Internet
� Tại server

� Chính sách bảo vệ



Mối ñe dọa – Client

� Trang web
� Hiển thị nội dung
� Cung cấp các liên kết (link)

� Active content
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� Active content
� ðoạn chương trình ñược nhúng vào trang web và tự ñộng

thực hiện
– Tự ñộng tải về và mở file

� Cookie, java applet, java script, activeX control
� Tùy vào mức ñộ bảo mật tại Client, trình duyệt hiện thị hộp

thoại cảnh báo



Mối ñe dọa – Client (tt)
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Mối ñe dọa – Client (tt)

� Plug-in
� Chương trình làm tăng khả năng trình bày của các trình

duyệt (browser)
� Mở nhạc, phim, animation
� QuickTime, RealPlayer, FlashPlayer

Có thể nhúng các lệnh với mục ñích xấu làm hư hại máy
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� Có thể nhúng các lệnh với mục ñích xấu làm hư hại máy
tính

� Tập tin ñính kèm theo thư ñiện tử (e-mail)



Mối ñe dọa – Internet

� Các gói tin di chuyển trên Internet theo một con
ñường không dự kiến trước
� Người dùng không biết gói tin sẽ lưu lại ở nơi nào
→ Gói tin bị ñọc trộm, sửa ñổi, xóa
� “sniffer program” ñược sử dụng ñể bắt gói tin
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� “sniffer program” ñược sử dụng ñể bắt gói tin



Mối ñe dọa – Internet

� Một số các phần mềm EC vẫn còn nhiều lỗ hổng
(backdoor)
� Lỗi lập trình ngẫu nhiên hay cố ý của người phát triển

phần mềm
� Nếu có kiến thức và phát hiện ñược backdoor, kẻ xấu có

thể quan sát các giao dịch, xóa hay ñánh cắp dữ liệu
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thể quan sát các giao dịch, xóa hay ñánh cắp dữ liệu



Mối ñe dọa – Server

� Web Server
� Có thể ñược cấu hình chạy ở nhiều cấp ñộ quyền

� Quyền cao nhất – cho phép thực thi các lệnh cấp thấp, truy
xuất bất kỳ thành phần nào trong hệ thống

� Quyền thấp nhất – chỉ có thể thực thi chương trình, không
cho phép truy xuất nhiều các thành phần trong hệ thống
Quyền càng cao, web server càng bị nguy hiểm
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→ Quyền càng cao, web server càng bị nguy hiểm

� Nội dung của các thư mục có thể thấy ñược từ browser
� Trang web mặc ñịnh không ñược cấu hình chính xác

– Index.html, Index.htm

� Yêu cầu người dùng nhập tên và mật mã ở một số trang
� Sử dụng cookie
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Mối ñe dọa – Server (tt)

� Database Server
� Tập tin chứa dữ liệu có thể ñược truy xuất bằng quyền

hệ thống
� Quyền quản trị của HðH

Dữ liệu trong CSDL có thể bị lộ nếu không ñược mã hóa
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� Dữ liệu trong CSDL có thể bị lộ nếu không ñược mã hóa
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� Chính sách bảo vệ
� Tại client
� Môi trường Internet
� Tại server



Bảo vệ – Client

� Trình duyệt có khả năng nhận ra các trang web có
chứa active content
� Cho phép người dùng xác nhận active content có ñáng

tin cậy hay không
� Chứng nhận số (Digital Certificate)
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� Phần mềm chống virus



Chứng nh ận số

� Là một thông ñiệp ñính kèm theo thư ñiện tử hay
active content nhằm mục tiêu cho biết người gửi thư
hoặc trang web ñó là ai

� Chứng nhận không nói lên ñược chương trình cần cài
ñặt là chất lượng hay có ích
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ñặt là chất lượng hay có ích

� Chứng nhận cho biết một ñiều chắc chắn chương trình
là thật

→Nếu người sử dụng tin tưởng vào các nhà phát triển
phần mềm, thì sản phẩm của họ cũng có thể ñược tin
tưởng
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Chứng nh ận (tt)

� Chứng nhận phải do một ñơn vị có uy tín cấp
� Certification Authority (CA)
� VeriSign

� Gồm các thông tin
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� Gồm các thông tin
� Tên, ñịa chỉ của nhà phát triển phần mềm
� Public key của nhà phát triển phần mềm
� Thời gian hợp lệ của chứng nhận
� Số chứng nhận
� Tên người cấp chứng nhận
� Chữ ký ñiện tử của người cấp chứng nhận



Chứng nh ận (tt)
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Microsoft IE

� Sử dụng kỹ thuật Authenticode ñể nhận diện các
active content

� Ai ký xác nhận cho chứng nhận
� Danh sách các CA và public key của CA ñược lưu trữ trong IE
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� Danh sách các CA và public key của CA ñược lưu trữ trong IE

� Chứng nhận có bị thay ñổi gì từ lúc ñược ký xác nhận
không
� Sử dụng public key của CA ñể mở chứng nhận
� Nếu thông tin trong chứng nhận chứng minh ñược nhà phát

triển phần mềm ñã ký cho active content thì chứng nhận là
hợp lệ



Demo4

Tổ chức chứng nhận (CA)



Demo5

Xin cấp chứng nhận

Chứng nhận 
xác thực ?

Yêu cầu chứng thực

Chứng nhận xác thực

Chứng nhận không tồn tại



Demo6

Cần chứng thực 

giấy chứng nhận

Cần chứng thực 

giấy chứng nhận

Private

key



Bảo vệ – Internet

� Mã hóa (Encryption)

� Nghi thức SSL (Secure Sockets Layer)

� Chữ ký ñiện tử
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� Chữ ký ñiện tử



Bảo vệ – Internet

� Mã hóa (Encryption)

� Nghi thức SSL (Secure Sockets Layer)

� Chữ ký ñiện tử
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� Chữ ký ñiện tử



Mã hóa

� Chuyển dữ liệu sang dạng mã
� Thuật toán
� Khóa

� Có 3 kỹ thuật
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� Có 3 kỹ thuật
� Mã hóa Hash
� Mã hóa không ñối xứng (public key)
� Mã hóa ñối xứng (secret key)



Mã hóa Hash

� Sử dụng thuật toán Hash ñể ñưa ra một con số từ
một thông ñiệp có ñộ dài bất kỳ
� Xung ñột giá trị băm rất hiếm xãy ra
� Không sử dụng khóa
� Chuỗi ñược mã hóa không thể giải mã thành chuỗi ban
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� Chuỗi ñược mã hóa không thể giải mã thành chuỗi ban
ñầu

� Thuật toán MD5, SHA-1, SHA256, SHA512, …



Mã hóa bất ñối xứng

� Mã hóa dựa vào 2 loại khóa
� Public key – mã hóa thông ñiệp
� Private key – giải mã thông ñiệp

� Thuật toán RSA, DSA,…
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� Thuật toán RSA, DSA,…



Mã hóa ñối xứng

� Mã hóa chỉ sử dụng 1 loại khóa
� Secret key – mã hóa và giải mã thông ñiệp

� Thuật toán 3DES, Rijndael (AES), blowfish, idea,…

09/2008Ebiz - Khoa CNTT - ðH KHTN 43



Bảo vệ – Internet

� Mã hóa (Encryption)

� Nghi thức SSL (Secure Sockets Layer)

� Chữ ký ñiện tử

09/2008Ebiz - Khoa CNTT - ðH KHTN 44

� Chữ ký ñiện tử



SSL

� Nghi thức bảo mật kết nối giữa client và server

SSL Client SSL Server

Send hello msg Responds with 
“hello” msg

Send server certificate 

Send encrytion algorithms 
and key length
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Send response

Send server certificate 
containing server public key

Receives client 
response and 

initiates session

Send client certificate and 
encrypted private session key

Session Session

Send data between client and 
server using private, shared key



Bảo vệ – Internet

� Mã hóa (Encryption)

� Nghi thức SSL (Secure Sockets Layer)

� Chữ ký ñiện tử
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� Chữ ký ñiện tử



Chữ ký ñiện tử

� Sử dụng khóa công khai trong Chữ ký ñiện tử ñể mã
hóa và xác thực thông tin

� Gửi:

09/2008Ebiz - Khoa CNTT - ðH KHTN 47



Chữ ký ñiện tử (tt)

� Nhận:
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Kiểm tra ch ứng nh ận

Subject Name 

Public Key 

(Other fields)

Signature

Subject Name 

Public Key 

(Other fields)

Signature

Fran’s X509 
certificate

CA’s X509 
certificate

Signature

Subject Name 

Public Key 

(Other fields)

Hash digest

Hash digest

Hash 
algorithm

CA’s public

key

Decryption
Fran’s 

Cert Info
= ?



Bảo vệ – Web Server

� ðiều khiển truy cập và xác thực người
dùng
� Ai ñang truy cập vào server
� Truy cập những gì
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� Bức tường lửa (firewall)
� Giải pháp gồm máy tính và phần mềm
� ðiểm ñi ra ngoài Internet của hệ thống

mạng
� Ngăn chặn các tấn công từ Internet hay

từ các mạng khác



� http://www.securitystats.com/tools/password.php
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